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摘　要：采用混沌序列作为基带噪声源，结合正交频分复用（ＯＦＤＭ）体制，提出ＯＦＤＭ混沌噪声多目标干扰技术．

分析表明该技术具有优异的频带管理、功率控制以及时频二维遮盖能力，可依据多目标信号的频谱特征，自适应产

生干扰信号．本文还针对ＱＰＳＫ和１６ＱＡＭ系统进行了多目标通信干扰仿真，结果表明在相同误码率条件下，

ＯＦＤＭ混沌噪声干扰相对于噪声调频瞄准式干扰有３ｄＢ左右的功率优势，而相对于噪声调频拦阻式干扰的功率

优势超过１０ｄＢ．因此，ＯＦＤＭ混沌噪声干扰效果更好，十分适用于宽带范围内对多个目标同时干扰的任务．
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１　引言

随着计算机、数字通信与网络等信息技术的快

速发展，信息对抗领域的斗争也越来越激烈．噪声调

制信号是一类常见的有源压制干扰信号［１］，其中噪

声调幅干扰信号的带宽受限于基带噪声带宽，要想

实现拦阻式干扰的话对基带噪声源的要求很高；而

噪声调频及调相干扰信号的带宽与基带噪声带宽无

关，降低了基带噪声源的实现难度，是目前比较常用

的有源干扰信号．基带噪声源一般通过伪随机序列

进行实现，随着混沌理论的发展，其相对于其他伪随

机序列的优势越来越被重视．吕波等提出了混沌噪

声调频干扰的实现方法［２］．Ｃａｌｌｅｇａｒｉ等人提出通过

控制基带混沌信号的概率密度函数，可实现调整混

沌调频信号功率谱特性的目的［３］，然而该控制过程

通常比较复杂，难以对多个目标实现精确压制．而且
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噪声调频信号在时频二维能量分布上的遮盖性能不

佳，导致干扰效果不理想［４］．

为提高多目标自适应干扰效能，我们提出了一

种基于ＯＦＤＭ多载波调制技术的混沌噪声干扰
［５］．

２　传统噪声调制干扰

作为一类常用的压制式干扰信号产生技术，噪声

调制干扰主要分为噪声调幅、噪声调频以及噪声调相．

噪声调幅干扰信号表示如式（１）所示

（）狌狋 ＝（犝０＋犝狀（狋））ｃｏｓ２π犳０狋＋（ ）φ （１）

式中，犝０为载波幅度，犳０为干扰中心频率，犝狀（狋）为

基带噪声，φ为初始相位．其功率谱如式（２）所示

犌ｊａｍ（）犳 ＝犝
２
０／２δ（犳＋犳０）＋δ（犳－犳０［ ］）

＋１／４犌狀（犳＋犳０）＋犌狀（犳－犳０［ ］）

（２）

式中，犌狀（犳）表示基带噪声的功率谱．由式（２）可

得，噪声调幅干扰信号的功率谱特征和带宽取决于

基带噪声．由于基带噪声频谱难以进行灵活、精准的

控制，无法实现多目标瞄准式干扰；要想实现拦阻式

干扰的话对基带噪声源的带宽要求又很高，因此，噪

声调幅信号较少应用在宽带多目标干扰任务中．

噪声调频干扰信号的时域表达式如式（３）所示．

（）狌狋 ＝犝０ｃｏｓ２π犳０狋＋２π犓ＦＭ∫
狋

０
狌狀（）τ犱τ＋（ ）φ （３）

式中，犓ＦＭ 为频率偏移，也称为调频系数，狌狀（）狋 是功

率为δ狀的基带噪声．其功率谱可表示为：

犌犼犳犿（）犳 ＝犝
２
０∫

!

０
ｅｘｐ∫

ΔΩ狀

０
犿２犳犲ΔΩ狀

１－ｃｏｓΩτ
Ω
２ 犱（ ）Ω

ｃｏｓ２π（犳－犳０）τ＋ｃｏｓ２π（犳＋犳０）（ ）τ犱τ

（４）

式中，犿ｆｅ＝
犓ＦＭδ狀
Δ犉狀

＝
犳ｄｅ
Δ犉狀

是有效调频指数，犳ｄｅ是有

效调频宽度，ΔΩ狀＝２πΔ犉狀是基带噪声的谱宽．通常

情况下，当犿ｆｅ１时，信号的功率谱较宽，称为宽带

噪声调频信号．此时其功率谱可以近似为

犌犼犳犿（）犳 ≈
犝２０

２ ２槡π犳ｄｅ
ｅｘｐ－

（犳－犳０）２

２犳
２（ ）
ｄｅ

（５）

由式（４）可知，噪声调频信号的功率谱由基带噪

声带宽和调制指数共同决定，不完全依赖于基带噪

声带宽．因此，通过调整调制指数，可实现对干扰信

号宽带的控制，产生能覆盖多个目标信号的拦阻式

干扰．然而，受限于基带噪声的频谱特性，难以依靠

单个噪声调频信号实现对多个目标的瞄准式干扰．

图１给出了噪声调频信号的功率谱及其时频二维特

性，可对其主瓣带宽范围内的目标信号实施拦阻式

干扰，由于其时频二维分布特性属于比较稀疏的结

构，表明其干扰功率利用率不高．

（ａ）功率谱

（ｂ）时频二维特性

图１　噪声调频信号功率谱及时频二维特性

同为非线性调制（角度调制），噪声调相与噪声

调频信号具有类似的功率谱特性，因此在后面的仿

真分析中，我们采用噪声调频信号与ＯＦＤＭ混沌噪

声干扰进行对比．

３　ＯＦＤＭ混沌噪声干扰

对频谱相互分离的多个目标实施干扰时，采用噪

声调频的拦阻式干扰将使得干扰功率利用率极低，我

们提出利用ＯＦＤＭ子载波功率可自适应分配的优势

来产生ＯＦＤＭ噪声干扰，有效应对多目标干扰任务．

ＯＦＤＭ通过将高速率的基带码元分解为多路

并行的低速数据流，分配给多个子载波同时进行传

输，各个子载波可以依据其所处信道特性，选择不同

的调制方式，配置功率的分布．各个子载波之间相互

正交，其频谱可以部分重叠，极大提高频谱效率［６］．

因此，ＯＦＤＭ技术非常适合产生可灵活控制的自适

应多目标干扰信号．

设在一个ＯＦＤＭ噪声干扰系统中有犖个子信

道，一个周期犜内的ＯＦＤＭ信号之和为

狊（狋）＝Ｒｅ∑
犖－１

犽＝０

狓犽ｅｘｐ犼２π犳犮＋
犽（ ）犜［ ］｛ ｝狋

＝Ｒｅ∑
犖－１

犽＝０

狓犽ｅｘｐ犼２π犳犽［ ］｛ ｝狋 ，０≤狋≤犜

（６）

６
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式中，狓犽为第犽路子载波上的基带噪声序列，犜为

ＯＦＤＭ符号周期，ｆ犮为载波频率，犳犽＝犳犮＋
犽
犜
（犽＝

０，１，…，犖－１）为第犽个子载波的频率，这一条件是

为了满足子载波的频谱相互正交．

基带噪声序列狓犽采用由Ｂｅｒｎｏｕｌｌｉ映射生成的

混沌序列，如式（７）所示．混沌序列相对于传统的伪

随机序列，具有类随机性能好、计算简单、数量众多，

并可通过混沌同步技术消除对己方通信网台的干扰

等优点［７］：

狓犽＋１＝ｍｏｄ （１＋犪）狓犽 ，（ ）２－１，犪∈（０．９，１）

（７）

由式（６）变形可得为：

狊（狋）＝Ｒｅｅｘｐ犼２π犳犮（ ）狋∑
犖－１

犽＝０

狓犽ｅｘｐ犼２π
犽
犜（ ）｛ ｝狋

（８）

对式（８）进行采样，得到

狊（狀犜狊）＝Ｒｅ犡（狀）ｅｘｐ犼２π狀犳犮犜（ ）｛ ｝狊 （８）

式中，犜狊 为采样周期．犡（狀）为混沌序列狓犽 进行

ＩＤＦＴ的结果，通常用ＩＦＦＴ算法来快速实现．

因此，ＯＦＤＭ混沌噪声干扰信号可由图２所示

的框图来产生，干扰系统根据侦察获得的目标信号

功率谱特性，对犖个子信道的混沌序列选择不同的

权值，进行功率配置，可以有效提高干扰功率的效

率，增强干扰效果．

图２　ＯＦＤＭ混沌噪声干扰信号产生系统框图

ＯＦＤＭ 混沌噪声干扰信号的功率谱可表

示为［６］：

犌ＯＦＤＭ（犳）＝
犜

槡犖
∑
犖－１

犽＝０

δ
２
犽ｓｉｎ犮

２ ２π（犳－犳犽）（ ）犜

（１０）

式中，１／槡犖为功率归一化因子，δ２犽为第犽个子

载波上的混沌序列信号狓犽的方差．

由于犳犽＝犳犮＋
犽
犜
（犽＝０，１，…，犖－１），故根据式

（１０）可得：任意子载波上的信号在相邻子载波上的功

率为０．因此，可由灵活控制干扰信号频谱，使之分布在

与目标信号频谱相对应的多个子载波上，而在其余子

载波上的功率泄露很少，极大地提高功率利用率．

图３给出了ＯＦＤＭ混沌噪声干扰信号的功率谱

及其时频二维特性．可见，ＯＦＤＭ信号频谱分布可灵活

控制，产生不同带宽、不同分布特性的多目标干扰信

号．同时其时频二维分布特性属于比较紧致的结构，在

带外的功率泄露很少，功率利用率较高．因此，仅产生

一个ＯＦＤＭ混沌噪声干扰信号，就可以在宽带范围内

实现对多个目标信号的瞄准式干扰，相对于噪声调频

的拦阻式干扰，可显著提升干扰效能．

（ａ）功率谱

（ｂ）时频二维特性

图３　ＯＦＤＭ混沌噪声干扰信号功率谱及时频二维特性

４　仿真实验与分析

本文以现代网络和通信系统中常用的ＱＰＳＫ

和１６ＱＡＭ信号为干扰对象，进行多目标干扰仿真

实验，对比分析噪声调频阻拦式干扰、噪声调频瞄准

式干扰以及ＯＦＤＭ混沌噪声干扰的干扰效果．仿真

条件如下：ＱＰＳＫ信号载频犳犮＝４００ＭＨｚ，码元速

率犚犅＝３７．５ＭＢａｕｄ；１６ＱＡＭ 信号载频犳犮＝２００

ＭＨｚ，码元速率犚犅＝１８．７５ＭＢａｕｄ，仿真中使用的

采样率为犳狊＝１．２Ｇｓｐｓ．

４．１　干扰信号功率利用率分析

图４给出了目标信号和不同干扰信号的功率谱

分布情况．其中图４（ａ）为目标信号功率谱，可以看

７
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到：两个目标信号的带宽和功率谱分布各不相同，与

我们的仿真条件一致，是对实际环境的一个简化．图

４（ｂ）为噪声调频阻拦式干扰信号功率谱，其频带较

宽，能够同时覆盖两个目标信号，但干扰功率过于分

散，功率利用率很低．图４（ｃ）为噪声调频瞄准式干

扰信号功率谱，可以看到：这种干扰方式能够产生与

目标信号功率谱相对应的信号，实现多目标瞄准式

干扰．但这必须由两个独立的干扰机分工协作，增加

了协作开销，并且难以根据侦察情报进行快速自适

应调整．图４（ｄ）为ＯＦＤＭ混沌噪声干扰信号功率

谱，可以看到：其功率谱分布与目标信号功率谱一

致，与噪声调频瞄准式干扰相比，其功率谱分布更加

集中，带外频率成分很少，干扰功率利用率极高．

（ａ）目标信号功率谱

（ｂ）噪声调频阻拦式干扰信号功率谱

（ｃ）噪声调频瞄准式干扰信号功率谱

（ｄ）ＯＦＤＭ混沌噪声干扰信号功率谱

图４　目标信号和不同干扰方式的功率谱

图４反应的三种干扰信号功率利用率情况可以

从其时频二维分布特性进一步说明，仿真结果表明：

（１）噪声调频拦阻式干扰信号功率谱分布分散，有大

量功率分布在干扰频带之外．（２）噪声调频瞄准式干

扰信号的功率主要分布在目标信号频率附近，但干

扰频带边界不清晰，带外衰减约为３０ｄＢ，仍有不少

功率分布在干扰频段以外．（３）ＯＦＤＭ混沌噪声干

扰信号的功率高度集中在干扰频带内，干扰频带边

界清晰，仅有极少量功率泄露到干扰频带之外．

综合仿真结果可知，从干扰功率利用率情况来

看，ＯＦＤＭ混沌噪声干扰信号的功率利用率最高，

噪声调频瞄准式干扰信号次之，而噪声调频阻拦式

干扰信号的功率利用率最低．

４．２　通信系统误码率分析

通常使用通信系统的误码率犘犲来度量数字通

信系统的受干扰程度，受干扰等级定义如下：犘犲＜

０．０５时，通信系统未受干扰；０．０５≤犘犲＜０．１２时，

通信系统受到轻度干扰；０．１２≤犘犲＜０．２时，通信

系统受到中度干扰；犘犲≥０．２时，通信系统受到强干

扰．

通信系统误码率仿真实验的假设条件与４．１节

一样，干扰信号对两个目标同时进行干扰，并假设

ＱＰＳＫ通信接收机和１６ＱＡＭ通信接收机都在接收

前端通过理想的带通滤波器来有效滤除带外干扰．

在仿真实验中，假设背景信噪比为ＳＮＲ＝１０ｄＢ，

ＱＰＳＫ和１６ＱＡＭ信号功率相同，通过调整干扰功

率，使得干信比在ＪＳＲ∈［－２０ｄＢ，３０ｄＢ］范围内变

化，通过１００００次蒙特卡洛仿真，每次仿真传输

５０００个码元，统计三种干扰信号作用下的通信系统

误码率，如图５所示．

观察图５（ａ）可以发现：对于ＱＰＳＫ信号，当干信

比较小时，３类干扰方式下的误码率都很低，可以认

为没有受到干扰，随着干信比增大，３类干扰都会造

成系统误码率增大，只是变化过程有所区别．对于

ＱＰＳＫ信号而言，相同ＪＳＲ条件下，ＯＦＤＭ混沌噪声

干扰效果优于噪声调频瞄准式干扰，更优于噪声调频

拦阻式干扰．如果采用相同的误码率要求，则ＯＦＤＭ

混沌噪声干扰比噪声调频拦阻式干扰节省了约１１ｄＢ

功率；比多台干扰机协同工作的噪声调频瞄准式干扰

也有约３ｄＢ的功率优势．这与我们在４．１节分析的干

扰信号功率利用率的结论是一致的．

对比图５（ｂ）和５（ａ）可以发现，１６ＱＡＭ信号在

上述３类干扰方式下的误码率变化趋势与ＱＰＳＫ

信号相似．只是在相同误码率条件下，干扰１６ＱＡＭ

８
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所需要的干扰功率比干扰ＱＰＳＫ所需要的干扰功

率更低．这是由于调制阶数越高，解调门限越高，因

此，抗干扰能力越差．

（ａ）ＱＰＳＫ信号在干扰条件下的误码率

（ｂ）１６ＱＡＭ信号在干扰条件下的误码率

图５　不同干扰信号对通信系统误码率影响

５　结束语

本文采用混沌序列作为基带噪声源，并结合

ＯＦＤＭ多载波调制技术，提出ＯＦＤＭ混沌噪声干

扰方法．仿真结果表明：对两个目标同时实施干扰

时，无论是ＱＰＳＫ信号，还是１６ＱＡＭ信号，ＯＦＤＭ

混沌噪声干扰相对于噪声调频瞄准式干扰有３ｄＢ

左右的功率优势，而相对于噪声调频拦阻式干扰的

功率优势更加明显，达１０ｄＢ 以上．这是由于

ＯＦＤＭ混沌噪声干扰技术具有优异的频带管理、功

率控制以及时频二维遮盖能力，因此，其干扰功率利

用率更高，干扰效果更好，并且十分适用于宽带范围

内对多个目标同时干扰的任务．
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